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1.термины И ОПРЕДЕЛЕНИЯ

В целях настоящих Правил электронного документооборота СРО НФА (далее – Правила ЭДО НФА) используются следующие термины и определения. 

СЭД НФА – система электронного документооборота, представляющая  собой совокупность программного, информационного и аппаратного обеспечения СРО НФА и Участников СЭД НФА. СЭД НФА предназначена для взаимодействия СРО НФА с профессиональными участниками рынка ценных бумаг при представлении ими в СРО НФА отчётности профессионального участника в форме электронных документов посредством электронных каналов связи.
СРО НФА - саморегулируемая некоммерческая организация Национальная фондовая ассоциация, являющаяся Организатором СЭД НФА.

Участник СЭД НФА – профессиональный участник рынка ценных бумаг, заключивший с СРО НФА Соглашение (договор), в соответствии с которым обмен электронными документами осуществляется посредством электронных каналов связи в рамках СЭД НФА.

Авторство электронного документа – принадлежность документа Стороне-отправителю. Авторство электронного документа определяется проверкой правильности электронной подписи с использованием СКЗИ.

Канал информационного взаимодействия (канал) – часть телекоммуникационной системы, используемой СРО НФА и Участником СЭД НФА при обмене электронными документами.

Конфиденциальность электронного документа - субъективно определяемое свойство документа, определяющее необходимость введения ограничений на круг субъектов, имеющих доступ к содержанию данного документа.

Конфликтная ситуация - ситуация, при которой у Сторон возникает необходимость разрешить вопросы признания или непризнания авторства и/или целостности электронных документов, обработанных средствами криптографической защиты информации.

Криптографическая защита - защита данных при помощи их криптографического преобразования.

Термины, не определённые в настоящих Правилах, понимаются в том значении, которое им даётся в Правилах электронного документооборота, утвержденных Дирекцией ЗАО ММВБ (далее – Правила ЭДО ММВБ), и в законодательстве Российской Федерации.
2. ОБЩИЕ ПОЛОЖЕНИЯ

2.1. Настоящие Правила определяют регламент взаимодействия СРО НФА, выполняющей функции Уполномоченной Организации по сбору и передаче отчетности профессиональных участников рынка ценных бумаг в Федеральную службу по финансовым рынкам (Соглашение о передаче отчётности профессиональных участников рынка ценных бумаг в Федеральную службу по финансовым рынкам от 11.11.2004), с Участником СЭД НФА при представлении последним отчетности в СРО НФА посредством СЭД НФА в части:
· порядка и условий допуска профессионального участника рынка ценных бумаг к осуществлению документооборота в СЭД НФА;
· требований к комплектности и формату электронных документов;

· порядка формирования, приема-передачи, обработки и хранения электронных документов.

2.2. СЭД НФА является подсистемой Системы электронного документооборота ЗАО ММВБ, общие принципы осуществления документооборота в которой регламентируются Правилами ЭДО ММВБ.

2.3. Для подтверждения того, что электронный документ исходит от Стороны-отправителя электронного документа, контроля целостности и обеспечения конфиденциальности электронных документов в СЭД НФА используются сертифицированные в установленном законодательством порядке средства криптографической защиты информации (далее - СКЗИ), порядок применения которых установлен в Правилах ЭДО ММВБ.

2.4. Для электронного документооборота в СЭД НФА используются сертификаты ключей электронной подписи с областью действия «Электронный документооборот НФА».
2.5. Присоединение профессионального участника к СЭД НФА происходит в соответствии с процедурой, установленной в разделе 3 настоящих Правил.

2.6. В качестве каналов информационного взаимодействия в СЭД НФА используются каналы связи cети Internet, а для формирования сообщений электронной почты – стандартные программы электронной почты E-Mail.

3. Порядок получения доступа к осуществлению документооборота в СЭД НФА

3.1. Для получения доступа к осуществлению документооборота в СЭД НФА профессиональный участник должен выполнить следующие действия:

3.1.1. Заключить с СРО НФА Соглашение о взаимодействии в рамках системы электронного документооборота саморегулируемой организации Национальная Фондовая Ассоциация - для профессиональных участников-членов НФА, либо Договор об оказании услуг по передаче отчетности с использованием системы электронного документооборота СРО НФА - для профессиональных участников, не являющихся членами СРО НФА.

3.1.2. Получить доступ к осуществлению электронного документооборота в Системе электронного документооборота ЗАО ММВБ (далее – СЭД ММВБ) в соответствии с условиями и порядком, определёнными Правилами ЭДО ММВБ.
3.1.3. В соответствии с Правилами ЭДО ММВБ получить в Центре управления сертификатами ЗАО ММВБ ключ и сертификат регистрации с областью действия «Электронный документооборот НФА» для уполномоченного в установленном порядке представителя профессионального участника и, в случае первичного подключения к СЭД ММВБ, программное и информационное обеспечение, установить их на клиентском рабочем месте, выработать в установленном Правилами ЭДО ММВБ порядке свои закрытые (секретные) ключи и запрос на выпуск сертификата ключа электронной подписи.

3.1.4. Отправить сформированный запрос по электронной почте в Центр управления сертификатами ЗАО ММВБ для изготовления сертификата ключа электронной подписи для уполномоченного в установленном порядке представителя профессионального участника.
3.1.5. Предоставить в СРО НФА Доверенность на подписание электронных документов в СЭД НФА на своего уполномоченного представителя – владельца сертификата ключа электронной подписи (форма доверенности определена в Приложении № 1 к настоящим Правилам). Предоставление указанной доверенности не требуется в случае, если владелец сертификата ключа электронной подписи является руководителем организации-Участника СЭД НФА.

3.2. После выполнения требований п.п. 3.1.1–3.1.5 настоящих Правил профессиональный участник направляет в адрес СРО НФА Заявку на подключение (форма заявки определена в Приложение № 2 к настоящим Правилам). Уполномоченный сотрудник СРО НФА рассматривает Заявку и направляет Уведомление о получении доступа профессионального участника к СЭД НФА. Сертификат ключа электронной подписи с областью действия «Электронный документооборот НФА» инициируется в СЭД НФА не позднее рабочего дня, следующего за направлением профессиональным участником Заявки на подключение.

3.3. Датой, с которой сертификат ключа электронной подписи считается недействующим в СЭД НФА, является дата формирования Центром управления сертификатами ЗАО ММВБ списка отозванных сертификатов, в который был включен данный сертификат ключа электронной подписи, или дата прекращения полномочий владельца сертификата.

4. ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ И СОДЕРЖАНИЮ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ 

4.1. К числу документов, которыми стороны обмениваются в процессе информационного взаимодействия в СЭД НФА, относятся:

- формы отчетности профессионального участника рынка ценных бумаг;

- документ «Подтверждение», формируемый уполномоченным сотрудником СРО НФА;

- документ «Уведомление об ошибке», формируемый уполномоченным сотрудником СРО НФА.

4.2. Под формами отчетности профессионального участника рынка ценных бумаг понимаются формы отчётности, состав которых установлен нормативно-правовыми актами ФСФР России, а также сопроводительные документы, установленного ФСФР России формата (включая формы «Титульный лист» и «Сопроводительное письмо). Документы, содержащие вышеперечисленные формы, подготавливаются с использованием действующей на дату представления отчетности версии программного продукта «Электронная анкета» в формате smcl (либо иного программного продукта, позволяющего создавать электронные документы, установленного ФСФР России формата). Версии шаблонов электронных документов, обмен которыми осуществляется в СЭД НФА, должны соответствовать последним на дату отправки электронных документов версиям, установленным ФСФР России для соответствующих форм отчётности.(http://www.nfa.ru/nfa2/actions).

Электронный документ, содержащий отчетность профессионального участника, имеет категорию «Б», присваиваемую в соответствии с Правилами ЭДО ММВБ документам, вступающим в силу с момента получения отправителем электронного документа от его получателя сообщения, содержащего подтверждение доставки.

4.3. Электронный документ, содержащий отчётность профессионального участника, считается принятым при соответствии его требованиям нормативно-правовых актов ФСФР России к формату документа (составу, структуре и реквизитам полей), полноте заполнения полей документа и комплектности (наличию сопроводительных документов установленного ФСФР России формата).

4.4. Электронный документ «Подтверждение», формируется уполномоченным сотрудником СРО НФА и содержит уведомление о принятии СРО НФА отчетных документов от отправителя - Участника СЭД НФА. 

Электронный документ «Подтверждение» имеет формат .doc текстового редактора Microsoft Word и содержит следующую информацию:

- исходящий номер, присваиваемый документу профессиональным участником;

- дата регистрации документа профессиональным участником;

- наименование отчётной формы;

- входящий регистрационный номер, присваиваемый в СРО НФА;

- дата регистрации документа в СРО НФА.

Электронный документ «Подтверждение» имеет категорию «Г», присваиваемую в соответствии с Правилами ЭДО ММВБ документам, вступающим в силу с момента получения его получателем. При этом отправителю обеспечивается возможность осведомления о получении документа у его получателя.

4.5. Электронный документ «Уведомление об ошибке» направляется уполномоченным сотрудником СРО НФА профессиональному участнику при несоответствии электронных документов требованиям, перечисленным в п.4.3. настоящих Правил. Электронный документ «Уведомление об ошибке» имеет формат .doc текстового редактора Microsoft Word и содержит следующую информацию:

- исходящий номер, присваиваемый профессиональным участником;

- дата регистрации документа профессиональным участником;

- описание ошибки.

Электронный документ «Уведомление об ошибке» имеет категорию «Г», присваиваемую в соответствии с Правилами ЭДО ММВБ документам, вступающим в силу с момента получения его получателем. При этом отправителю обеспечивается возможность осведомления о получении документа у его получателя.

4.6. Документ, созданный в соответствии с требованиями нормативно-правовых актов ФСФР России, приобретает правовой статус электронного документа только после подписания его закрытым (секретным) ключом электронной подписи, который соответствует сертификату ключа электронной подписи выданному уполномоченному лицу профессионального участника – Участника СЭД НФА и имеет область действия «Электронный документооборот НФА».

4.7. Уполномоченное лицо Участника СЭД НФА осуществляет отправку и прием электронных документов на основании доверенности на подписание электронных документов в СЭД НФА, выданной Участником СЭД НФА данному уполномоченному лицу.
4.8. Электронный документ, содержащий конфиденциальную информацию, подлежит шифрованию. Конфиденциальность электронного документа определяется отправителем.

4.9. Электронный документ имеет равную юридическую силу с документами на бумажном носителе, имеющими подписи и печати (независимо от того, существуют такие документы на бумажном носителе или нет).

4.10. С целью уменьшения объемов передаваемой информации при транспортировке электронных документов могут использоваться специальные алгоритмы сжатия информации. В случае необходимости, может выполняться шифрование сжатого электронного документа.

5.  ПОРЯДОК ФОРМИРОВАНИЯ, ПЕРЕДАЧИ-ПРИЁМА И ОБРАБОТКИ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ

5.1. ФОРМИРОВАНИЕ И ОТПРАВКА ЭЛЕКТРОННЫХ ДОКУМЕНТОВ

5.1.1 Формирование электронного документа, содержащего отчетность, осуществляется в соответствии с требованиями, определенными п. 4.2 настоящих Правил.

5.1.2. Электронный документ отправляется как «вложение» электронного сообщения, формируемого стандартной программой электронной почты E-Mail.

5.1.3. Отправка профессиональным участником электронных документов, содержащих отчетность профессионального участника, осуществляется пакетно. Каждый пакет отправляемых документов включает:

- документ, содержащий форму отчётности;

- документ, содержащий форму «Титульный лист»;

- документ, содержащий форму «Сопроводительное письмо». 
Формирование пакета из нескольких отчётных форм не допускается.
5.1.4.
Электронной подписью подписывается каждый документ (файл), входящий в состав пакета и являющийся «вложением» электронного сообщения.

5.1.5.
В отношениях между отправителем и получателем электронный документ считается исходящим от отправителя, если электронный документ отправлен самим отправителем или информационной системой, используемой отправителем и действующей автоматически.

5.2. ПРОВЕРКА ЭЛЕКТРОННЫХ ДОКУМЕНТОВ

5.2.1. Уполномоченный сотрудник получателя электронного документа (пакета электронных документов) после его получения производит проверку его подлинности, включая:
- расшифровку при помощи СКЗИ электронного документа (каждого файла из пакета электронных документов);
- проверку электронной подписи и полномочий владельца соответствующего сертификата ключа электронной подписи.

При проверке пакета электронных документов, содержащих формы отчётности профессионального участника, уполномоченный сотрудник СРО НФА осуществляет также проверку электронных документов на соответствие их требованиям ФСФР России, перечисленным в п. 4.3. настоящих Правил.
5.2.2. В случае обнаружения ошибки при обработке электронных документов, полученных от профессионального участника, уполномоченный сотрудник СРО НФА не позднее рабочего дня, следующего за днём получения документов, направляет Участнику СЭД НФА электронный документ «Уведомление об ошибке».

5.2.3. Требования к формату и содержанию электронного документа «Уведомление об ошибке» перечислены п. 4.5. настоящих Правил. Электронный документ «Уведомление об ошибке» подписывается уполномоченным сотрудником СРО НФА и не зашифровывается.

В случае невозможности расшифрования электронных документов, содержащих отчетность профессионального участника, уполномоченный представитель СРО НФА должен послать уведомление об ошибке Участнику СЭД НФА с указанием причины ошибки в день получения от него электронных документов.

5.3. ПОДТВЕРЖДЕНИЕ ПОЛУЧЕНИЯ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ

5.3.1. По результатам проверки электронных документов, содержащих отчетность профессионального участника, не позднее рабочего дня, следующего за днём их получения, уполномоченный сотрудник СРО НФА направляет профессиональному участнику электронный документ, уведомляющий его о получении СРО НФА отчётности и соответствии её требованиям, определенным п. 4.3. настоящих Правил.

5.3.2. Требования к формату и содержанию электронного документа «Подтверждение» приведены п. 4.4. настоящих Правил. 

5.3.3. Электронный документ «Подтверждение» подписывается уполномоченным сотрудником СРО НФА и не зашифровывается. 

5.4. Учет электронных документов

Учет электронных документов в СЭД НФА осуществляется путем ведения электронного журнала учета (или традиционного бумажного журнала учета).
При регистрации входящего электронного документа Стороны СЭД НФА должны обеспечить учет следующих данных:

- исходящий номер электронного документа (пакета документов), присвоенный отправителем;

- дата регистрации электронного документа отправителем;

- входящий номер полученного электронного документа;

- наименование/идентификатор отправителя документа;

- дата и время получения документа;

- номер отчётной формы (указывается при регистрации отчётности).

При учете исходящего электронного документа стороны СЭД НФА должны обеспечить учет следующих данных:

- исходящий номер электронного документа (пакета документов), присвоенный отправителем;

- дата и время отправки документа;

- наименование/идентификатор получателя документа.

5.5. Хранение электронных документов

Все электронные документы должны храниться в электронных архивах в течение сроков, предусмотренных нормативными документами ФСФР России для каждой из Сторон СЭД НФА. Хранение электронных документов должно сопровождаться хранением соответствующих электронных или бумажных журналов учета, сертификатов ключей электронной подписи и программного обеспечения, обеспечивающего возможность работы с электронными журналами и проверки электронной подписи хранимых электронных документов.

6. СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

6.1. Соблюдение требований информационной безопасности при организации электронного документооборота в СЭД НФА обеспечивается посредством соблюдения:

- конфиденциальности информации (получить доступ к информации могут только уполномоченные лица);

- целостности передаваемой информации (обеспечение гарантий того, что данные передаются без искажений и исключается возможность подмены информации);

- аутентификации (когда передаваемую информацию может получить только то лицо, кому она предназначена, а отправителем является именно тот, от чьего имени она отправлена).

6.2. Требования по информационной безопасности при организации электронного документооборота в СЭД НФА реализуются посредством применения программно-технических средств и организационных мер.

 К программно-техническим средствам относятся:

- система паролей и идентификаторов для ограничения доступа пользователей и операторов к техническим и программным средствам системы электронного документооборота;

- средства электронной подписи;

- средства криптографической защиты информации;

- программно-аппаратные средства защиты от несанкционированного доступа;

- средства защиты от программных вирусов.

 К организационным мерам относятся:

- размещение технических средств в помещениях с контролируемым доступом;

- административные ограничения доступа к этим средствам;

- задание режима использования пользователями и операторами паролей и идентификаторов;

- допуск к осуществлению документооборота только специально обученных и уполномоченных на то лиц;

-поддержание программно-технических средств в исправном состоянии;

- резервирование программно-технических средств;

- обучение технического персонала;

- защита технических средств от повреждающих внешних воздействий (пожар, воздействие воды и т.п.).

Порядок использования средств криптографической защиты информации, применяемых в СЭД НФА, определяется Правилами ЭДО ММВБ.

7. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ, ВОЗНИКШИХ В СВЯЗИ С ОСУЩЕСТВЛЕНИЕМ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА В СЭД НФА

При возникновении конфликтных ситуаций, связанных с подтверждением авторства и/или подлинности электронных документов, подписанных электронной подписью, Стороны руководствуются Правилами ЭДО ММВБ. 

Разрешение иных конфликтных ситуаций и споров, связанных с вопросами взаимодействия в рамках СЭД НФА, осуществляется Сторонами с использованием механизма согласительного урегулирования, а в случае, если конфликтная ситуация не урегулирована  в процессе переговоров, она разрешается в порядке, установленном законодательством.

 8. ПОРЯДОК ВСТУПЛЕНИЯ В ДЕЙСТВИЕ НАСТОЯЩИХ ПРАВИЛ, А ТАКЖЕ ВНЕСЕНИЯ В НИХ ИЗМЕНЕНИЙ

8.1. Настоящие Правила, утверждаются исполнительным органом СРО НФА. Изменения и дополнения в настоящие Правила вносятся СРО НФА в одностороннем порядке. СРО НФА вправе определять сроки и порядок вступления в силу изменений и дополнений в настоящие Правила.

8.2. Настоящие Правила вступают в силу в отношении Участника СЭД НФА в результате заключения последним с СРО НФА Соглашения о взаимодействии в рамках системы электронного документооборота саморегулируемой организации «Национальная Фондовая Ассоциация» (для профессиональных участников-членов НФА), либо «Договора об оказании услуг по передаче отчетности с использованием системы электронного документооборота СРО НФА» (для профессиональных участников, не являющихся членами СРО НФА).
Изменения и дополнения доводятся до сведения Участников СЭД НФА не позднее, чем за 10 рабочих дней до даты вступления в силу данных изменений и дополнений.

Приложение 1 
к Правилам ЭДО НФА

Доверенность  № __________ 

на подписание электронных документов  в СЭД НФА

г. _____________________                                                       _________________________













 (дата прописью)

________________________________________________________________________,  


( полное наименование организации   – Участника СЭД НФА)

в лице _____________________________________________________________________, 


 (наименование должности, ФИО)

действующего на основании ____________________, уполномочивает ____________________________________________________________________________

                                                                  фамилия, имя, отчество полномочного представителя)

владельца сертификата  ключа электронной подписи с областью действия «Электронный документооборот НФА» ______________________________________________________________



(переписывается соответствующая строка из сертификата ключа ________________________________________________________________________________)

электронной подписи, владельцем которого является полномочный представитель)

- паспортные данные: серия, номер, орган, выдавший паспорт, дата выдачи;

- контактный телефон.

от имени и в интересах Участника СЭД НФА - подписывать исходящие от Участника электронные документы, содержащие отчётность профессионального участника рынка ценных бумаг.

Настоящая доверенность действительна до "_____" ___________ 200__ года.

Руководитель__________________  ____________________ (инициалы, фамилия)

(наименование должности)


 (подпись)
М.П.

Приложение 2 
к Правилам ЭДО НФА

ФОРМА заявки на подключение к СЭД НФА 

Президенту СРОНФА

Волкову К.А.

ЗАЯВКА

 о допуске к участию в системе электронного документооборота  СРО НФА

В целях представления отчётности, установленной Положением об отчётности профессиональных участников рынка ценных бумаг, утверждённым совместным Постановлением ФКЦБ России и Минфина РФ от 11.12.2001 г. № 33,109н, в СРО Национальная фондовая ассоциация в электронном виде прошу допустить ___________________________________________________________________________
(полное наименование организации   – Участника СЭД НФА)
к участию в системе электронного документооборота СРО НФА.

Уведомляю Вас, что организацией выполнены все условия допуска к участию в системе электронного документооборота СРО НФА, предусмотренные Правилами электронного документооборота СРО НФА.

Центром управления сертификатами ММВБ выпущен(-ы) сертификат(-ы) ключа(-ей) электронной подписи с областью действия «Электронный документооборот НФА», владельцем (-ами) которого (-ых) является (-ются) представитель (-ли) организации:

____________________________Ф.И.О. (полностью).

___________________________________ должность.

____________________ телефон /электронный адрес.

_____________________

должность

__________/Фамилия И.О./

«___»______________200_г.

М.П.

Правила электронного документооборота СРО

 «Национальная фондовая ассоциация»  

(СРО НФА)


